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ПРИМЕРНЫЕ ЭКЗАМЕНАЦИОННЫЕ ВОПРОСЫ 4 СЕМЕСТР

КР1
1. Понятие программы с потенциально опасными последствиями. Классификация программ с потенциально опасными последствиями.
Программой с потенциально опасными последствиями называется программа, которая способна выполнить хотя бы одну из нижеперечисленных функций:

· скрыть признаки присутствия в системе

· реализовать самодублирование\перенос себя или своих фрагментов в любые другие области внешней или оперативной памяти, не занимаемые ей ранее и не предназначенные для этой программы

· разрушить код любой другой программы в оперативной памяти компьютерной системы

· исказить\блокировать\подменить информацию

Программы с потенциально опасными действиями можно разделить на три класса:

· Программы-вирусы 
Программа (некоторая совокупность выполняемого кода или инструкций), способная создавать свои копии, необязательно полностью совпадающие с оригиналом и внедрять их в различные объекты и ресурсы компьютерных систем и сетей, а также выполнять какие-либо деструктивные действия без ведома пользователя

· Программы типа червь, троянский конь, логический люк
· Программные закладки 
Скрытно внедрённая в защищенную систему программа, либо намеренно измененный фрагмент программы, которая позволяет злоумышленнику осуществить несанкционированный доступ к ресурсам системы на основе изменения свойств системы защиты
2. Основные модели программных закладок (модели злоумышленника).

Программная закладка – скрытно внедрённая в защищенную систему программа, либо

намеренно измененный фрагмент программы, которая позволяет злоумышленнику осуществить несанкционированный доступ к ресурсам системы на основе изменения свойств системы защиты.

Модели злоумышленника:

· перехват

· троянский конь

· наблюдатель

· компрометация

· модель искажения или инициатор ошибок

· уборка мусора (после того, как злоумышленник выполнил свою работу, он будет чистить следы своего присутствия, и на этом уровне его можно выловить)
3. Ответственность за создание, распространение и использование вредоносных программ. Алгоритм действий должностных лиц при обнаружении программ-вирусов.
273 статья УКРФ:

УК РФ, Статья 273. Создание, использование и распространение вредоносных компьютерных программ

(в ред. Федерального закона от 07.12.2011 N 420-ФЗ)

(см. текст в предыдущей редакции)

1. Создание, распространение или использование компьютерных про3грамм либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации, -

наказываются ограничением свободы на срок до четырех лет, либо принудительными работами на срок до четырех лет, либо лишением свободы на тот же срок со штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев.

2. Деяния, предусмотренные частью первой настоящей статьи, совершенные группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно причинившие крупный ущерб или совершенные из корыстной заинтересованности, -

наказываются ограничением свободы на срок до четырех лет, либо принудительными работами на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового, либо лишением свободы на срок до пяти лет со штрафом в размере от ста тысяч до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от двух до трех лет или без такового и с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они повлекли тяжкие последствия или создали угрозу их наступления, -

наказываются лишением свободы на срок до семи лет.

4. Определение компьютерного вируса. Классификация компьютерных программ-вирусов.

Компьютерный вирус – программа (некоторая совокупность выполняемого кода или инструкций), способная создавать свои копии, необязательно полностью совпадающие с оригиналом и внедрять их в различные объекты и ресурсы компьютерных систем и сетей, а также выполнять какие-либо деструктивные действия без ведома пользователя

Признаки разделения вирусов на классы: 
· среда обитания ОС
· тип ОС

· способы заражения ОС
· деструктивные возможности
· особенности алгоритма работы

По среде обитания

· Файловые
Различными способами внедряются в исполняемые файлы, либо создают файлы двойники, либо используют особенности организации ФС

· Загрузочные
Записывают себя в загрузочный сектор диска.

· Сетевые
Используют для распространения компьютерные сети, электронную почту и т.д.

· Макровирусы

· Флеш-вирусы
Поражают память микросхем, а также съемные носители информации

По типу ОС
· Для одной определенной ОС
· Для нескольких различных ОС

· Для любой ОС
По способу заражения

· Резидентные вирусы
оставляют свою резидентную часть в ОП

· Нерезидентные вирусы
программы, не оставляющие свои резидентные части в ОП
По деструктивным возможностям

· Безвредные
только механизм самораспространения
· Неопасные
· звуковые, видео эффекты
· Опасные

· Очень опасные

По особенностям алгоритма работы

· вирусы-спутники

· вирусы-репликаторы

· паразитические вирусы

· вирусы-невидимки
· полиморфные вирусы (не распознающиеся по коду)
самошифрующиеся, вирусы-призраки и достаточно трудно обнаруживаемые вирусы, не содержащие сигнатур (неизменных участков кода), то есть в большинстве случаев два образца одного и того же полиморфного вируса не будут иметь ни одного совпадения, что достигается шифрованием основного тела программы и модификацией его программой-расшифровщиком
· макровирусы

· троянские программы

· студенческие вирусы

5. Жизненный цикл компьютерных программ-вирусов.
Стадии жизненного цикла вируса:
1. Стадия хранения. 
Соответствует периоду, когда вирус просто хранится на диске совместно с объектом, в который он внедрен. На этой стадии программа-вирус является наиболее уязвимым со стороны антивирусного ПО, так как он неактивен и не может контролировать работу ОС с целью самозащиты.

2. Стадия выполнения
a. загрузка вируса в память

b. поиск жертвы
i.  активный поиск
файловые вирусы

ii. пассивный механизм поиска
перехват команд ФС
c. заражение найденной жертвы
самокопирование вредоносного кода в жертву-объект

d. выполнение деструктивных функций

e. передача управления программе носителю вируса

6. Факторы, влияющие на скорость распространения программ-вирусов.
Скорость распространения вируса зависит от следующих факторов

· Технические средства передачи вируса
сети лучше внешних носителей
· Вид программного продукта, к которому прикрепился вирус
реферат хуже нелицензионной windows
· Место внедрения вируса 
внедрение в библиотеки программы крупной фирмы лучше
· Техническая реализация вируса
· Квалификация пользователей, среди которых распространяется вирус
· Число функционирующих компьютеров

· Средства антивирусной защиты
7. Признаки проникновения вредоносной программы в компьютерную систему.
Возможные признаки проникновения вирусов в компьютерную систему

· Появление на экране компьютера непредусмотренных сообщений или изображений

· Динамик компьютера воспроизводит непредусмотренных звуковые сигналы

· Несанкционированные открытие и закрытие лотка для чтения дисков

· Самопроизвольный запуск каких-либо программ

· Программы, которые раньше работали правильно, начинают работать медленно и сбоить

· Запрос паролей программами, к которым он не требуется, и к которым он не устанавливался

· Несанкционированные изменения файлов и папок, исчезновение файлов и папок

· ОС загружается медленно или не загружается вообще

· Выполняется более часто чем обычно обращение к жесткому диску

· Происходят частые зависания и сбои в работе компьютера

· С компьютера осуществляется несанкционированная отправка почтовых сообщений

· Установленное на компьютере антивирусная программа сообщает о наличии подозрительных файлов в системе

· Установленный на компьютере сетевой экран сообщает о попытках несанкционированного доступа какой-то программы к сети

· Отклонения в работе компьютера возникают в определенный день, в определенное время
8. Основные каналы проникновения вредоносных программ в компьютерную систему.
Каналы проникновения вредоносных программ в систему

· Дискеты

· Флешки

· Электронная почта

· Системы обмена мгновенными сообщениями

· Веб-страницы

· Интернет и локальные сети
9. Основные технологии, применяемые современными вредоносными программами.
Основные технологии, применяемые современными вредоносными программами

· Поражение исполняемых файлов ОС Windows

· Распространение через съемные носители информации

· Замена некоторой полезной программы на вредоносную

· Маскировка вредоносной программы под полезную программу

· Автоматический запуск вредоносной программы при загрузке системы

· Организация постоянного присутствия вредоносной программы в ОП во время работы компьютера с помощью

· создание невидимой программы

· оформление вредоносной программы в виде службы ОС Windows

· оформление вредоносной программы в виде драйвера в режиме ОС

· Отслеживание некоторых событий в системе и выполнение некоторых действий при их возникновении

· Перехват некоторых API-функций ОС

· в режиме пользователя

· в режиме ядра

· Распространение вредоносной программы по локальной сети и по Интернету с использованием уязвимостей в популярных программах и в ОС
10. Понятие макроса. Понятие макровируса. Принципы функционирования макровирусов (на примере VBA-макровирусов).
Макрос – это программа, написанная на некотором языке, который используется обычно для автоматизации определенных процессов внутри приложения.
Макровирус –  это программы на языках (макроязыках), встроенные в некоторые системы обработки данных (текстовые редакторы, электронные таблицы). 

Алгоритм работы макровируса в Word
1. Заражение
a. Перенос своего кода в область глобальных макросов документа

b. Создание нового макроса путем вызова перенесенного кода
c. Вставка в созданный макрос своего кода, который сохраняется в документе
d. Запись созданного макроса в глобальные макросы

2. Переопределение стандартных команд-макросов для работы с файлами

3. Распространение путем заражения открываемого пользователем файла с помощью вирусных команд путем записи в данный файл своих команд-макросов
11. Основные виды аппаратных антивирусных средств. Предназначение и принципы функционирования аппаратно-программного комплекса антивирусной защиты "Sheriff".
Классификация аппаратных антивирусных средств

· Аппаратные антивирусы
Устройство, предназначенное для нейтрализации вредоносных программ, размещающихся на жестком диске компьютера, или заражающих имеющиеся на нем файлы. Их существенным минусом является высокая сложность обновления
· Аппаратно-программные системы, предотвращающие несанкционированное изменение информации на жестком диске 
Hardwall, Sherif, антивирусные серверы
12. Основные программные методы борьбы с компьютерными вирусами.
Методы программных антивирусов

· Сканирование
Заключается в последовательном просмотре файлов в поиске сигнатур, которые принадлежат конкретному вирусу и не содержатся в других программах путем
· поиска сигнатур и регулярных выражений
· проверки кода программы
· Обнаружение изменений
Антивирусная программа предварительно запоминает структуру файлов в системе. Такие программы называются ревизорами.

· Эвристический анализ

· Резидентные «сторожа»
· Вакцинирование программных средств
Обработка файлов, дисков, каталогов, проводимая с применением специальных программ, создающих условия, подобные тем, которые создаются определенным компьютерным вирусом, и затрудняющих повторное его появление
· Упаковщики и шифраторы
13. Организационные средства защиты от программ-вирусов.
Функции аналитической группы из состава квалифицированных программистов

· Определение источников программ вирусов и выработка рекомендаций

· Выявление и изучение всех нештатных ситуаций, возникающих при разработке

· программного обеспечения, с документальным оформлением результатов анализа.

· Оповещение всех заинтересованных лиц в случае инцидента.

· Периодический выборочных контроль состояние ПО и средств защиты.

· Максимально быстрая ликвидация последствий атаки.

· Обучение операторов пользованием ЭВМ.

· Сбор информации в открытых источников относительно появления новых угроз.

14. Предназначение и принципы функционирования программного антивирусного комплекса (ревизора диска) ADinf32.
Антивирусная программа Adinf33 предназначена для защиты от вирусов и для контроля целостности и сохранности информации на ЖД компьютера.
Эта антивирусная программа фиксирует любые изменение в ФС компьютера:

· изменение системных областей

· изменение файлов (длины, контрольной суммы, даты и времени создания файла)

· создание и удаление каталогов

· создание, удаление и перемещение файлов из каталога в каталог

Принцип работы Adinf32 основан на сохранении в специальной базе (таблице) основных данных о каждом логическом диске в системе. 

При первом запуске в таблицах запоминается

· объем оперативной памяти

· образы главного загрузочного сектора

· список сбойных кластеров

· структура дерева каталогов

· длины и контрольные суммы файлов
Ревизор ADinf32 позволяет периодически проверять целостность всех объектов, в которые может внедриться вирус. Если при этом будут обнаружены изменения, значит, возможно, в компьютере появился вирус. Если ревизор ADinf32 обнаруживает на диске изменения, характерные для действий вируса, он предупреждает об этом пользователя.

15. Предназначение, состав и принципы функционирования программного антивирусного комплекса Doctor Web для Windows.

Антивирус Dr.Web – антивирусный сканер, обеспечивающий многоуровневую защиту системной памяти, жёстких дисков и сменных носителей от проникновения вирусов, руткитов, троянских программ, шпионского и рекламного ПО, хакерских утилит и различных вредоносных объектов из внешних источников. 

Антивирусная программа Doctor Web позволяет проверять упакованные специальными упаковщиками, зашифрованные и вакцинированные исполняемые файлы, файлы документов, а также файлы в архивах. В режиме эвристического анализа программа Doctor Web способна определять файлы, зараженные новыми, неизвестными вирусами.
Состоит из 

· оболочки, ориентированной на работу в конкретной ОС
· ядра, не зависящего от ОС
Такая организация антивирусной программы позволяет:

· использовать одни и те же файлы вирусной базы для разных платформ

· позволяет подключать ядро к различным оболочкам и приложениям, что дает возможность для простой интеграции антивирусной проверки со многими прикладными программами

· реализовывать механизм автоматического пополнения вирусных баз и обновление версии ядра и оболочки через сеть интернет
16. Предназначение, состав и принципы функционирования программного антивирусного комплекса Kaspersky Antivirus для Windows.

Kaspersky Antivirus – антивирусный программный комплекс, предназначенный для защиты персонального компьютера в режиме реального времени от вредоносного программного обеспечения как известного, так и нового. 
Антивирус Касперского обеспечивает комплексную защиту персонального компьютера от известных и новых угроз, сетевых и мошеннических атак, спама и другой нежелательной информации. Каждый тип угроз обрабатывается отдельным компонентом защиты. Компоненты защиты можно включать и отключать независимо друг от друга, а также настраивать их работу наиболее подходящим способом.
В реальном времени защиту обеспечивают несколько компонентов:

· файловый антивирус

· почтовый антивирус

· веб-антивирус

· проактивная защита

· антифишинг

· мониторинг активности
КР2

17. Комплексные системы защиты информации (СЗИ) от несанкционированного доступа (НСД) для автоматизированных систем. Основные защитные механизмы, применяемые в современных СЗИ от НСД.
Комплексные системы защиты информации от НСД предназначены для:

· Защиты от вмешательства посторонних лиц в процессе функционирования АС
· Разграничения доступа зарегистрированных пользователей к ресурсам

· Ведения журналов, регистрации и контроля действий пользователей

· Оперативного контроля за работой пользователя в системе

· Оповещения администратора в случае попыток НСД

· Защиты от несанкционированной модификации

· Защиты хранимой информации от несанкционированного разглашения, искажения, уничтожения, подмены или фальсификации

· Обеспечения аутентификации абонентов, участвующих в обмене

· Гибкого управление всеми защитными механизмами

Основные защитные механизмы от НСД

· Идентификация
Присвоение индивидуальных имен и распознавание по этим именам

· Аутентификация
Проверка подлинности идентификатора объекта или субъекта

· Разграничение доступа пользователей
Механизмы реализации разграничения доступа:
· Механизм избирательного управления доступом
основан на использовании матриц доступа, списков разрешений
· Механизм уполномоченного управления доступом
· Регистрация оповещений о событиях, происходящих в системе
Записываются дата и время события, идентификатор субъекта и само действие
· Криптографическое закрытие хранимых и передаваемых данных

· Контроль целостности данных, их подлинности

· Антивирус (выявление и нейтрализация компьютерных вирусов)

· Затирание остаточной информации на носителях

· Выявление уязвимостей и слабых мест системы (аудит безопасности)

· Защита периметра компьютерных сетей

· Резервное копирование
18. Основные положения концепции защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа (НСД). Средства аппаратной поддержки СЗИ от НСД.
1. Защита средств вычислительной техники (СВТ) основывается на положениях и требованиях существующих законов, стандартов по защите от НСД

2. Защита СВТ обеспечивается комплексом программно-технических средств

3. Защиты автоматизированных систем (АС) обеспечивается комплексом программно-технических средств и поддерживающих их организационных мер

4. Защита АС должна обеспечиваться на всех технологических этапах обработки информации и во всех режимах функционирования (ремонт, регламентные работы)

5. Средства защиты не должны существенно ухудшать характеристики АС (надежность, быстродействие и возможность изменения конфигурации)

6. Обязательная оценка эффективности средств защиты информации

7. Защита должна предусматривать контроль эффективность СЗИ от НСД, который будет периодическим или будет инициироваться по мере необходимости

Задачи, в которых требуется использование аппаратных средств:

· Осуществление идентификации и аутентификации пользователя до загрузки ОС с регистрацией попыток НСД

· Предотвращение несанкционированной загрузки сторонней ОС с отчуждаемых носителей

· Обеспечение усиленной аутентификации пользователей
Основные принципы функционирования аппаратных СЗИ:

· Введение избыточности элементов системы

· Резервирование элементов системы

· Регулирование доступа к элементам системы

· Регулирование использования элементов системы

· Защитное преобразование данных

· Контроль элементов системы

· Регистрация сведений

· Уничтожение информации

· Сигнализация

· Реагирование

19. Показатели защищённости средств вычислительной техники от несанкционированного доступа.
	Показатели защищенности
	7
	6
	5
	4
	3
	2
	1

	Руководство пользователя
	
	+
	
	
	
	
	

	Идентификация и аутентификация
	
	+
	
	+
	
	
	

	Руководство по графической СЗ
	
	+
	+
	
	+
	+
	

	Дискреционный принцип контроля доступа
	
	+
	+
	+
	
	+
	

	Тестирование
	
	+
	+
	+
	+
	+
	

	Тестовая документация
	
	+
	+
	+
	+
	+
	

	Конструкторская (проектная) документация
	
	+
	+
	+
	+
	+
	+

	Очистка памяти
	
	
	+
	+
	+
	
	

	Регистрация
	
	
	+
	+
	+
	
	

	Целостность СЗ
	
	
	+
	+
	+
	
	

	Гарантии проектирования
	
	
	+
	+
	+
	+
	+

	Мандатный принцип контроля доступа
	
	
	
	+
	
	
	

	Маркировка документов
	
	
	
	+
	
	
	

	Защита ввода/вывода на внешние носители
	
	
	
	+
	
	
	

	Сопоставление пользователя с устройствами
	
	
	
	+
	
	
	

	Изоляция модулей
	
	
	
	+
	
	+
	

	Взаимодействие пользователя с криптографической СЗ
	
	
	
	
	+
	
	

	Надежное восстановление
	
	
	
	
	+
	
	

	Контроль модификации
	
	
	
	
	
	+
	

	Контроль дистрибуции
	
	
	
	
	
	+
	

	Гарантии архитектуры
	
	
	
	
	
	
	+


4 класса защищенности СВТ:

1. 7

2. 6, 5, 4

3. 3, 2

4. 1

20. Классификация автоматизированных систем в соответствии с требованиями Руководящих документов по защите информации.
	
	Государственная тайна
	Коммерческая информация
	

	
	Секретно
	Персональные данные
	

	
	Совершенно секретно
	
	
	

	
	Особой важности
	
	
	Служебная тайна
	
	

	I
	1А
	1Б
	1В
	1Г
	1Д
	Многопользовательская с разным правами

	II
	2А
	
	
	2Б
	
	Многопользовательская с одинаковыми правами

	III
	3А
	
	
	3Б
	
	Однопользовательская


3 группы защищенности АС:
1. III группа
Однопользовательская АС, допускающая пользователя ко всей информации, размещенной на носителях одного уровня конфиденциальности
2. II группа
Многопользовательская АС, допускающая каждого пользователя с одинаковыми правами ко всей информации, размещенной на носителях разного уровня конфиденциальности
3. I группа
Многопользовательская АЯ, в которой одновременно обрабатывается и хранится информация разных уровней конфиденциальности, и не все пользователи имеют право доступа ко всей информации АС
21. Предназначение, состав и принципы функционирования системы защиты информации от несанкционированного доступа "Снег".
22. Предназначение, состав и принципы функционирования системы защиты информации от несанкционированного доступа "Страж NT".
Это специализированный программный комплекс, предназначенный для обеспечения безопасности информации в АС на базе компьютеров.
Защищаемые ресурсы:

· Локальные диски, папки и файлы

· Порты ввода/вывода

Функции:

· Идентификация и аутентификация пользователя с помощью персонального идентификатора и пароля до загрузки ОС
Обеспечивает блокировку компьютера. Ввод паролей осуществляется с помощью клавиатуры
· Избирательное разграничение пользователей к защищаемому ресурсу. 
Реализует дискреционный и мандатный контроли доступа к разделяемым ресурсам
· Разграничение доступа пользователей к информации различных уровней конфиденциальности в соответствии с имеющимися у них допусками
Исходные данные для построения системы разграничения доступа:
· Перечень технических средств

· Список пользователей

· Перечень решаемых задач
· Перечень защищаемых ресурсов и их категории
В качестве метод выступают:

· Гриф для защищаемых ресурсов

· Уровень допуска для пользователей
· Возможность изменения наименований меток конфиденциальности

· Управление и настройка механизмов защиты как локально, так и удаленно.

· Регистрация событий безопасности, ведение дополнительных журналов аудита
Ведется 3 журнала:

· Системный журнал

· Журнал безопасности

· Журнал приложений
Дополнительно регистрируются следующие события:

· Регистрация запросов пользователей на доступ к ресурсам компьютера

· Регистрация событий входа в систему

· Регистрация попыток запуска неразрешенных на исполнение файлов

· Регистрация фактов нарушения целостности ресурсов

· Регистрация действий пользователей, являющихся администраторами

· Создание замкнутой среды пользователя, позволяющей ему запуск только разрешенных приложений

· Контроль целостности защищаемых ресурсов
Предназначена для периодической проверки целостности
Протоколируются следующие изменения:
· Наличие

· Контрольная сумма данных

· Длина

· Дата и время последней модификации
Типы контроля целостности:

· Загрузка

· Автомат (осуществляется автоматически при загрузке системы)

· Открытие
В случае нарушения целостности предусмотрены следующие действия:

· Блокировка загрузки системы

· Регистрация в журнале (причина, дата и время)
· Гарантированная очистка защищаемых файлов после их удаления
Стирание информации осуществляется затирание нулями
· Блокировка рабочих станций

· Создание и удаление пользователей, а также удаление и добавление их из группы в группу

· Тестирование работоспособности СЗИ
Предназначена для комплексного тестирования подсистемы ЗИ.

· Создание и применение шаблонов настроек программных средств
Функции кратко:

· Идентификация и аутентификация

· Разграничение доступа

· Управление запуском программ

· Управление защитой

· Регистрация событий

· Стирание памяти

· Тестирование самой СЗ
23. Предназначение, состав и принципы функционирования системы защиты информации от несанкционированного доступа "Secret Net".
Предназначена для защиты от НСД к информационным ресурсам компьютера.

Может функционировать в режимах:

· Автономный

· Сетевой

Основные защитные функции, реализуемые системой Secret Net 7

· Контроль входа пользователей в систему

· Разграничение доступа пользователей к ресурсам ФС и устройствам компьютера

· Создание для пользователей ограниченной замкнутой программной среды

· Разграничение доступа пользователей к конфиденциальным данным

· Контроль потоков конфиденциальной информации в системе

· Контроль вывода конфиденциальных данных на печать и добавления грифов в распечатываемые документы

· Контроль целостности защищаемых ресурсов

· Контроль аппаратной конфигурации компьютера

· Функциональный контроль ключевых компонентов системы Secret Net

· Защита содержимого дисков от несанкционированной загрузки

· Затирание содержимого файлов при их удалении

· Теневое копирование выводимой информации

· Регистрация событий безопасности в журнале

· Мониторинг и оперативное управление защищаемыми компьютерами в сетевом режиме

· Централизованный сбор и хранение журналов в сетевом режиме

· Централизованное управление параметрами механизмов защиты в сетевом режиме

Компоненты Secret Net 7

· Secret Net 7 Клиент 

· Secret Net Сервер безопасности

· Модификатор схемы Active Directory

· Secret Net 7 Программа управления

Защитные механизмы Secret Net 7

· Механизм защиты входа в систему

· Механизмы разграничения доступа и защиты ресурсов

· Механизм избирательного разграничения доступа

· Механизм полномочного разграничения доступа к объектам ФС

· Механизм замкнутой программной среды

· Механизм разграничения доступа к устройствам компьютера

· Механизм затирания информации, удаляемой с дисков компьютера

· Механизмы контроля и регистрации

· Механизм функционального контроля подсистем

· Механизм регистрации событий безопасности

· Механизм контроля целостности

· Механизм контроля аппаратной конфигурации компьютера

· Механизм контроля печати

· Защита информации на локальных дисках

· Теневое копирование выводимых данных

В системе есть так называемые контролируемые объекты. Система регистрирует нарушение целостности этих объектов.

24. Понятие криптографического преобразования информации. Основные криптографические методы защиты информации. Преимущества криптографических методов защиты информации по сравнению с не криптографическими методами защиты.
Криптографическим преобразованием информации называется преобразование информации, производимое по определенным математическим законам, с целью исключить доступ к данной информации посторонних пользователей, а также с целью обеспечения невозможности бесконтрольного изменения информации со стороны тех же самых лиц

Основные КМЗИ:

1. Передача конфиденциальной информации по каналам связи

2. Криптографическая аутентификация устанавливающих связь разноуровневых объектов

3. Установление подлинности переданных сообщений

4. Хранение информации на носителях в зашифрованном виде

5. Контроль целостности ПО путем применения криптографически стойких контрольных сумм

6. Применение ЭЦП для обеспечения юридической значимости платежных документов

7. Применение затемняющей ЦП для обеспечения неотслеживаемости действий клиента в платежных системах, основанных на понятии электронных денег

Преимущества:
1. КМЗИ позволяют обеспечить конфиденциальность и семантическую целостность даже при наличии физического доступа к этой информации

2. КМЗИ позволяет гарантированно обеспечить невозможность доступа нарушителя к информации

3. КМЗИ экономически эффективнее по сравнению с другими методами ЗИ

4. КМЗИ можно применять в уже созданных и функционирующих ИС

5. КМЗИ могут быть реализованы как программными, так и аппаратными средствами
25. Основные средства криптографической защиты информации в соответствии с Постановлением Правительства РФ от 16.04.2012 № 313 "Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)".
1. Средства шифрования 
аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при её обработке и хранении
2. Средства эмито-защиты 
аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации
3. Средства электронной цифровой подписи 
аппаратные, программные и аппаратно-программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи
4. Средства кодирования 
средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путём ручных операций или с использованием автоматизированных средств на основе таких операций
5. Ключевые документы
Совокупность всех действующих в ИС ключей

6. Средства управления ключевыми документами 
Информационный процесс, включающий в себя 3 элемента:

a. Генерация ключей

b. Накопления (хранение) ключей

c. Распределение ключей

26. Основные типы шифрования информации, применяемые в современных системах шифрования.
Типы

1. Абонентское шифрование

Шифрование информации для последующей передачи абонентам

Пример – комбинированное абонентское шифрование:

1. Генерация ключа

2. Шифрование сообщения сгенерированным ключом

3. Шифрование ключа долговременным ключом

4. Формирование сообщения из шифртекста и зашифрованного ключа

2. Архивное шифрование

Шифрование информации для хранения в защищенном виде

Пример аналогичен абонентскому шифрованию, но результат сохраняется, а не отправляется, а значит не возникает проблем с распределением долговременных ключей шифрования

3. Прозрачное шифрование

Незаметное для пользователя автоматическое шифрование информации для ее хранения или передачи в исходном виде

Пример аналогичен архивному шифрованию, но пользователю достаточно предоставить долговременный ключ единожды для получения файловых ключей

Виды

Программные и аппаратно-программные системы:

1. Шифрования

a. Данных на уровне файловой системы

b. Информации

i. На виртуальных логических дисках

ii. На уровне физических секторов жестких дисков

iii. На съемных носителях информации

iv. Переданной по выделенным телекоммуникационным каналам или через компьютерные сети

2. Идентификации и аутентификации пользователей, основанные на криптографических методах

3. Разграничения доступа пользователей к информации, основанные на криптографических методах
27. Общепринятые требования, которым должны удовлетворять современные криптографические системы защиты информации. Основные требования, предъявляемые к ключевым системам.
Требования к КСЗИ:
1. Знание алгоритма шифрования не должно снижать криптостойкость шифра
2. Зашифрованное сообщение должно поддаваться чтению только при наличии ключа
3. Шифр должен быть стойким даже в том случае, если нарушителю известно достаточно большое число исходных данных и соответствующих им зашифрованных данных
4. Стойкость шифра противостоять криптоанализу должна быть такой, чтобы его вскрытие могло быть осуществлено только решением задачи полного перебора ключей
5. Незначительное изменение ключа или исходного текста должно приводить к существенному изменению вида зашифрованного текста
6. Структурные элементы алгоритма шифрования должны быть неизменными

7. Шифрованный текст не должен существенно превосходить по объему исходную информацию

8. Ошибки, возникающие при шифровании, не должны приводить к искажениям и потерям информации

9. Не должно быть простых и легко устанавливаемых зависимостей между ключами, последовательно используемыми в процессе шифрования

10. Любой ключ из множества возможных ключей должен обеспечивать равную криптостойкость

11. Время шифрования не должно быть большим

12. Стоимость шифрования должна быть сопоставима со стоимостью защищаемой информации

Требования к ключевым системам:

1. Защита от НСД

2. Защита от вирусов

3. Безопасность межсетевого взаимодействия

4. Обнаружение вторжений

5. Анализ защищенности

6. Контроль отсутствия недокументированных возможностей
28. Устройства криптографической защиты данных серии "Криптон".
УКЗД серии «Криптон» – это аппаратные шифраторы для компьютеров. Устройства применяются в составе средств и систем криптографической защиты данных для обеспечения информационной безопасности (в том числе защиты с высоким уровнем секретности). Устройства «Криптон» выполнены в виде плат персонального компьютера.

Преимущества устройств серии "Криптон": 
1. аппаратная реализация алгоритма криптографического преобразования
2. аппаратное шифрование
3. аппаратное хранение ключей шифрования
4. аппаратный датчик случайных чисел 
5. прямая загрузка ключей ключей шифрования в устройство со смарт-карт и идентификаторов, минуя ОЗУ и системную шину компьютера 
6. возможность создавать СЗИ НСД и системы разграничения доступа на базе устройств
7. наличие собственного шифрпроцессора для выполнения криптографических преобразований в устройстве
8. Возможность установки на одном компьютере нескольких устройств

9. защита от утечки ключевой информации по возникающим в ходе криптографических преобразований колебаниям электромагнитного излучения в цепях
Программное обеспечение устройств "Криптон" позволяет: 
1. шифровать компьютерную информацию
2. осуществлять электронную цифровую подпись файлов 
3. создавать прозрачно шифруемые логические диски
4. формировать криптографически защищённые виртуальные сети
5. шифровать IP-трафик
6. обеспечивать защищённый доступ к ресурсам сети мобильных и удалённых пользователей
7. создавать СЗИ НСД и системы разграничения доступа
Основные свойства устройств:

1. Аппаратное шифрование по ГОСТ

2. Аппаратная генерация случайных чисел

3. Отклонение распределения значения случайных чисел от равномерного не превышает 0,0005

4. Размерность ключа шифрования – 256 бит

5. Количество уровней ключевой системы – 3 (главный, пользовательский, сеансовый)

6. Загрузка мастер ключа с внешних носителей до загрузки ОС

7. Возможность прямой загрузки ключей с внешних носителей минуя шину данных

8. Возможность использования в режиме защиты от НСД

9. Наличие системной области для хранения ключей без возможности их считывания

10. Высокая скорость шифрования
11. Мультиплатформенность
УКЗД серии "Криптон" независимо от операционной среды обеспечивают защиту ключей шифрования и неизменность алгоритма шифрования.
Вся используемая в системе ключевая информация может шифроваться на мастер-ключе и храниться на внешнем носителе в зашифрованном виде, т.е. появляться и использоваться в расшифрованном виде только внутри системной области УКЗД.
29. Системы криптографической защиты информации (СКЗИ) серии "Криптон", построенные на базе устройств криптографической защиты данных (УКЗД) серии "Криптон". Возможности программного обеспечения, поставляемого совместно с УКЗД и СКЗИ серии "Криптон".
Современные СКЗИ серии "Криптон" в качестве основного элемента используют следующие УКЗД: 
1. Аппаратные абонентские шифраторы

2. Аппаратно-программные модули доверенной загрузки

3. Аппаратно-программные шифраторы жёстких дисков и USB-носителей информации

4. Аппаратно-программные средства защиты информации в компьютерных сетях
На базе УКЗД серии "Криптон" построены:

1. СКЗИ "Криптон" (СЗИ НСД)
2. СКЗИ Crypton Lite (программная реализация СКЗИ «Криптон»)
3. Crypton ArcMail (система защиты документооборота территориально распределенной корпоративной сети)
30. Основы построения системы защиты конфиденциальной информации средствами серии "Криптон".
Средства серии "Криптон" предлагают следующие решения по защите конфиденциальной информации: 
1. Ограничение доступа на сервер и рабочие места
Ограничение доступа к информации
2. Исключение доступа к информации на жестком диске
Прозрачное шифрование хранящейся на компьютере информации
3. Защита информации в каналах связи
Прозрачное шифрование всей передаваемой по каналам связи информации
4. Абонентское шифрование и электронная цифровая подпись
Обеспечивает целостность и конфиденциальность
5. Организационные меры
a. Ограничение доступа в помещения
b. Опечатывание компьютеров
c. Проверка журналов операций систем
При рассмотрении принимается во внимание территориальная структура организации, наличие удалённых рабочих мест и необходимость использования глобальных информационно-вычислительных сетей для передачи электронных документов между различными филиалами или удалёнными подразделениями организации.
31. Программный комплекс Crypton ArcMail. Алгоритм формирования специализированного архива.
Crypton ArcMail – система защиты документооборота территориально распределенной корпоративной сети путем шифрования и ЭЦП.
Алгоритм

1. Документы подписываются на закрытом ключе отправителя

2. Открытые ключи абонентов подписываются на закрытом ключе отправителя в парно-связные ключи

3. Подписанные документы шифруются временным ключом

4. Временный ключ шифруется на парно-связных ключах абонентов

5. Формирование специализированного архива из зашифрованных документов и набора зашифрованных на парно-связных ключах абонентов временных ключей
32. Программный комплекс Crypton ArcMail. Основные способы защиты открытых ключей.
Crypton ArcMail – система защиты документооборота территориально распределенной корпоративной сети путем шифрования и ЭЦП.
Способы защиты открытых ключей:
1. Использование персональной дискеты с ключами
Запись закрытого и открытого ключей на дискету, доступ к которой имеет только владелец ключей

2. Использование ключа-сертификата
Открытый ключ подписывается в сертификационном центре на закрытом ключе-сертификате, при этом открытый ключ-сертификат хранится у всех абонентов

3. Использование нескольких ключей сертификатов
Аналогично одному ключу сертификату: нужно сертифицировать свой открытый ключ в сертификационном центре, отвечающем конкретной сети

4. Прямой обмен открытыми ключами
Предварительный обмену документами обмен ключами

5. Обмен открытыми ключами через сертификационный центр
В сертификационном центре происходит сертификация открытых ключей, база данных которых распространяется по абонентам
33. Программный комплекс Crypton ArcMail. Основные способы обмена открытыми ключами.
Crypton ArcMail – система защиты документооборота территориально распределенной корпоративной сети путем шифрования и ЭЦП.

Способы защиты открытых ключей:
1. Использование персональной дискеты с ключами
Запись закрытого и открытого ключей на дискету, доступ к которой имеет только владелец ключей

2. Использование ключа-сертификата
Открытый ключ подписывается в сертификационном центре на закрытом ключе-сертификате, при этом открытый ключ-сертификат хранится у всех абонентов

3. Использование нескольких ключей сертификатов
Аналогично одному ключу сертификату: нужно сертифицировать свой открытый ключ в сертификационном центре, отвечающем конкретной сети

4. Прямой обмен открытыми ключами
Предварительный обмену документами обмен ключами

5. Обмен открытыми ключами через сертификационный центр
В сертификационном центре происходит сертификация открытых ключей, база данных которых распространяется по абонентам
КР3
34. Понятие компьютерной сети. Классификация удалённых атак на компьютерные сети (по характеру воздействия, по цели воздействия, по условию начала осуществления воздействия, по расположению субъекта атаки относительно атакуемого объекта).

35. Основные типы удалённых атак на вычислительные сети.

36. Технология виртуальных частных сетей (VPN). Классификация VPN.

37. Основные варианты построения виртуальных частных сетей (VPN). Основные способы создания защищённых виртуальных каналов связи при построении VPN.

38. Системы анализа защищённости вычислительных сетей.

39. Системы обнаружения атак на вычислительные сети.

40. Сетевая операционная система Novell NetWare. Основные механизмы защиты информации в сетевой операционной системе Novell NetWare.

41. Основные технические характеристики и основные функциональные возможности различных редакций серверной операционной системы Microsoft Windows Server 2012 R2.

42. Семейство серверных операционных систем Microsoft Windows Server 2012 R2. Основные технологии по защите информации, предоставляемые различными редакциями операционной системы Windows Server 2012 R2.

43. Суть технологии DirectAccess, функционирующей при совместном использовании операционных систем Microsoft Windows Server 2012 R2 и Microsoft Windows 8.1 Enterprise (впервые появилась в Microsoft Windows Server 2008 R2 и Microsoft Windows 7).

44. Операционная система МСВС 3.0. Основные механизмы защиты информации в операционной системе МСВС 3.0.

45. Основные защитные технологии, применяемые межсетевыми экранами.

46. Требования Руководящих документов по построению межсетевых экранов (классы защищенности межсетевых экранов).

47. Система защиты информации ViPNet CUSTOM (предназначение, возможности, состав и принципы функционирования).

ПЕРЕЧЕНЬ ПРАКТИЧЕСКИХ ВОПРОСОВ 

ПО ВОЕННО-СПЕЦИАЛЬНОЙ ПОДГОТОВКЕ
КР1
1. Алгоритм организации автоматического запуска программ в операционной системе Microsoft Windows XP/Vista/7.

2. Алгоритм создания макроса на языке Visual Basic for Applications (на примере Word-макроса).

3. Алгоритм применения программы Hookdump.exe для перехвата информации о нажатии кнопок и действиях с манипулятором "мышь".

4. Алгоритм применения программы-сниффера для перехвата информации в локальной вычислительной сети.
КР2
5. Алгоритм применения программного антивирусного комплекса (ревизора диска) ADinf32.

1. Установить

a. Запустить программу-установщик

b. Ознакомиться и согласиться с лицензионным соглашением

c. Выбрать каталог для установки

d. Определить тип конфигурации системы для проведения анализа (полные возможности или упрощенный тип функционирования)

e. Определить начальные значения для основных настроек (запускать антивирусную проверку при загрузке ОС)

f. Выбрать тип сканера для внешней поддержки (дополнительное антивирусное обеспечение в зависимости от установленного)
g. Просканировать систему или остановить сканирование

2. Запустить
3. Настроить

a. Запустить проверку (начнется процесс создания таблиц)
b. В случае необходимости изменить настройки:

i. Какие типы файлов проверять

ii. Какие файлы считать исключением

iii. Какие файлы запрещено изменять

iv. Какие изменения являются подозрительными

v. Какое антивирусное обеспечение установить сканером по умолчанию

vi. Какой метод доступа к дискам

vii. Какой порядок проверки дисков

viii. Какая ФС дисков

ix. Где лежат таблицы дисков

x. Запускать ли антивирнусную проверку при загрузке ОС

xi. Каковы параметры сканирования системы

4. Произвести сканирование системы

6. Алгоритм применения программного антивирусного комплекса Doctor Web для Windows.

1. Установить

a. Запустить программу-установщик
b. Выбрать язык установки

c. Ознакомиться с предупреждающей информацией об удалении исполняемых файлов из каталога установки
d. Ознакомиться и согласиться с лицензионным соглашением
e. Ввести имя пользователя и название организации
f. Выбрать каталог для установки
g. Выбрать ручной выбор компонентов

h. Выбрать предлагаемые компоненты 

i. Выбрать установки работы программы (какой анализ, места сканирования

j. Выбрать режим обновления баз (ручной или с определенной периодичностью)

k. Указать путь к регистрационному ключу

l. Выбрать необходимый ключ

m. Просканировать компьютер или остановить сканирование

n. Проверить заданные ранее настройки
2. Запустить (автоматически начнется проверка на вирусы в ОЗУ)

3. Настроить

a. Выбрать язык

b. Указать варианты проверки

c. Указать файлы для проверки

d. Указать информирование об обнаружении разных видов заражения

e. Указать ведение отчета

4. Выбрать место проверки на вирусы

5. Проверить на вирусы

6. Изучить отчет о проверке (с помощью списка подозрительных объектов и статистики проверки)
7. Произвести сканирование системы

7. Алгоритм применения программного антивирусного комплекса Kaspersky Antivirus для Windows.

8. Алгоритм применения системы защиты информации от несанкционированного доступа "Страж NT" версии 3.0.

9. Алгоритм применения системы защиты информации от несанкционированного доступа "Secret Net" версии 7 (автономный вариант).
1. Установить СЗИ

2. Перезагрузить машину

3. Зарегистрироваться в системе как администратор

4. Запустить Secret Net
5. Создать учетные записи пользователей

6. Реализовать модель разграничения доступа к внешней памяти и внешним устройствам
a. Дискреционная модель
i. Перевести режим доступа в «жесткий» 
ii. Указать возможности доступа 

iii. Создать иерархическую структуру каталогов 
iv. Разграничить права доступа к созданным каталогам 
b. Мандатная модель
i. Включить контроль потоков в режиме работы полномочного управления доступом 
ii. Установить метки доступа в свойствах файлов и каталогов
iii. Установить пользователям уровень допуска и возможность вывода конфиденциальной информации

7. Активировать механизм замкнутой программной среды

8. Назначить каждому пользователю список разрешенных к запуску программ

9. Добавить задание на контроль целостности

a. Указать тип контроля

b. Указать реакцию при нарушении

c. Указать расписание проверки

10. Настроить политику регистрации событий 

11. Настроить режим контроля печати конфиденциальных документов полномочного управления доступом 

a. Выбрать гриф

b. Заполнить поля штампа

12. Включить механизм гарантированного удаления данных 
13. Настроить механизм шифрования

a. Предоставить пользователям привилегию на создание шифрованных ресурсов (шифрование и удаление)
b. Присвоить пользователям персональные идентификаторы

c. Выдать пользователям криптографические ключи

d. Настроить параметры смены криптографических ключей

e. Настроить регистрацию событий, связанных с работой механизма шифрования

f. Распределить персональные идентификаторы для работы с шифрованными ресурсами

g. Настроить регистрацию событий, связанных с работой механизма шифрования
10. Алгоритм применения программного комплекса "Crypton Lite" для шифрования (дешифрования) файлов с конфиденциальной информацией.
11. Алгоритм установки и настройки программного комплекса Crypton ArcMail.

12. Алгоритм создания криптографических ключей, алгоритм сертификации открытых ключей и алгоритм проверки сертификации открытых ключей в программном комплексе Crypton ArcMail.

13. Алгоритм применения программного комплекса Crypton ArcMail при создании специализированного архива.
Алгоритм

1. Документы подписываются на закрытом ключе отправителя

2. Открытые ключи абонентов подписываются на закрытом ключе отправителя в парно-связные ключи

3. Подписанные документы шифруются временным ключом

4. Временный ключ шифруется на парно-связных ключах абонентов

5. Формирование специализированного архива из зашифрованных документов и набора зашифрованных на парно-связных ключах абонентов временных ключей
КР3
14. Алгоритм подключения компьютера под управлением операционной системы (ОС) Microsoft Windows XP Professional SP3 к серверу под управлением ОС Novell NetWare 6.5 SP8 с целью получения доступа к общим сетевым ресурсам. Алгоритм настройки дискреционного принципа контроля доступа к сетевым ресурсам сервера под управлением ОС Novell NetWare 6.5 SP8.

15. Алгоритм настройки дискреционного управления доступом для локального пользователя в клиентских операционных системах Microsoft Windows XP/Vista/7.

16. Алгоритм передачи файлов по локальной сети между компьютерами под управлением операционных систем Microsoft Windows 2000/XP.

17. Алгоритм подключения компьютера под управлением операционной системы Microsoft Windows 2000 Professional/XP Professional к домену под управлением операционной системы Microsoft Windows 2003 Server.

18. Алгоритм создания нового пользователя домена под управлением операционной системы Microsoft Windows 2003 Server, алгоритм настройки профиля этого пользователя (настройка перемещаемого профиля, настройка домашней папки, настройка параметров пароля и т.п.).

19. Алгоритм создания нового пользователя компьютера под управлением операционной системы МСВС 3.0, алгоритм настройки прав доступа для этого пользователя к некоторому файлу (для дискреционного и мандатного управления доступом).

20. Алгоритм передачи файлов по локальной сети между компьютерами под управлением операционной системы МСВС 3.0 с использованием протокола прикладного уровня SMB (Server Message Block).

21. Алгоритм применения программного комплекса (гипервизора) VMware Workstation для создания виртуальных компьютеров и сетей.

22. Алгоритм создания виртуальной частной сети (VPN) средствами клиентских операционных систем Microsoft Windows XP/Vista/7 (алгоритм настройки VPN сервера, настройки VPN клиента и установления соединения).

23. Алгоритм настройки VPN сервера средствами операционной системы Microsoft Windows 2003 Server, алгоритм настройки VPN клиента средствами операционной системы Microsoft Windows XP и алгоритм установления VPN соединения.

24. Алгоритм применения механизма замкнутой программной среды в рамках системы защиты информации от несанкционированного доступа "Secret Net" версии 7 (автономный вариант).

